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1) Sol tarafta adi verilen zararli yazilimlan sag
taraftaki aciklamalarla eglestiriniz. (4 Puan)
N Adware a) Klavye tuslarini kaydeder
] Cracking b) Kendi kendini ¢cogaltir
] KeyLogger c) Casusluk yapar
] Sniffing d) Sisteme ve dosyalara zarar verir
] Solucan e) Sistemi kirmak igin kullanilir
] Spyware f) Zamani gelince harekete geger
] Trojan g) Reklam acgar
N Virls h) Ag lUzerinden paketleri izler

2) Asagidaki program adlarini bogluklara yaziniz. (ap)
_

3) Fahri USB bellegini bilgisayara taktiginda ig ice

yiizlerce yeni klasér olugtugunu gormistiir.
Fahri'nin maruz kaldigi yazilm asagidakilerden
hangisidir? (5 Puan)

a)
b)
c)
d)

Spam
Adware
Spyware
Worm
4) Asagidaki bosluklari doldurunuz: (4 Puan)
Bilgisayarimiza trojan, virUs, solucan bulagmasini
engelleyen yazilima denir.

Bilgisayarimizin isletim sistemi yamalarini
zamaninda almasi icin denetim masasindan
agariz.

5) Dosya ya da klasor

islemlerden hangisi hatali bir davranis veya risk

paylasirken asagidaki

alma davranisi olmaz? (5 Puan)

a) Herkesin, bitiin haklarla ve kullanici siniri
olmadan erisimine izin vermek

b) Paylasilacak dosyalari farkh bir klasére koyarak
paylasima agmak

¢) Zararh yazilimlara karsi tedbir almadan dosya
paylasim yaziimlari kullanmak

d) Paylasilan dosyalarda telif haklariniihlali olup

olmadigina 6zen géstermemek

6) Asagida verilen yargilar dogru ise (D), yanhs ise (Y)
se¢enegini isaretleyiniz. (5 Puan)

(D) (Y) — Arkadaslarima giivensem de, masamdan
kalkarken bilgisayari kilitlerim.

(D) (Y) — Bilgisayarimdaki bilgiler ¢ok kritik degil,
tekrar indirebilirim.

(D) (Y) — Ekran koruyucu her ¢alistiginda tekrar
sifre girmek guvenlidir.

(D) (Y) - isteyen bilgisayarimdaki bilgilere farkl
yerlerden de ulasabilir, benim bilgisayarimi
korumam bir seyi degistirmez.

(D) (Y) — Parola tanimlasam da arkadaslarim
istediklerinde vermek zorunda kalirim.

7) Spam nedir? (4 Puan)

8) Asagidaki husulardan hangisi sosyal medya
kullanirken dikkat etmemiz gerekenlerden
degildir? (5 Puan)

a)
b)
c)
d)

Kisisel bilgilerimizi herkesle paylasmamaliyiz
Tanimadigimiz kisilerle iletisime gecmemeliyiz
Gucli sifreler olusturmaliyiz

Fotograflari herkese acik yapmaliyiz

9) Givenlik duvari nedir, ne ise yarar? (4 Puan)
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10) Bilgi giivenliginin 3 temel amacini yaziniz: (6P)

11) Cesitli sebeplerden dolayi bazi internet sitelerine
giremiyorsunuz ve bu durumu asmak icin Domain
Name Server adreslerini glincellemek
istiyorsunuz.

Bu islemi hangi yoldan yaparsiniz? (5 Puan)

a) Denetim Masasi>Bdlge ve Dil Ayarlari> DNS
Ayarlari

b) Denetim Masasi> Kullanicilar>IP degistir

c) Denetim Masasi>Sifre Belirleme>DNS

d) Denetim Masasi>Baglantilar>TCP/IPv4

12) Sanal internet ortami olarak séylenen ve bireysel,
kamu, o©zel sektor kullanicilarinin  birlikte
olusturduklari ortamin adi nedir? (4 Puan)

13) ihbarweb sitesi iizerinden sikayet edebilecegimiz
sug tiirlerinden dort tanesini asagiya yaziniz: (8P)

R

14) +24+S@RKoy-14- sifresi kag BIT yer kaplar? (4P)

15) 57+@DaN@-27- sifresi glicli miudir? Gligliyse
sebebi nedir? Degilse ne yapmaliyiz? (5 Puan)
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16) Asagidakilerden hangisi siber saldiri yontemidir?
(5Puan)
a) Paint
b) Adblock
¢) Avira Antiviriis
d) Spoofing

17) internette gezinirken bir sitenin giivenli
oldugunu nasil anlanz? (4 Puan)

18) Asagidaki hangisi bilisim suguna ornek degildir?
(sP)

a) Kredi karti bilgilerinizin galinmasi

b) E-posta hesabinizin calinmasi

c) Evinizdeki bilgisayarin ¢alinmasi

d) Sosyal medya hesabinizin ¢alinmasi veya
kopyalanmasi

19) internet ve telefon iizerinden yapilan, kullanici
algisiyla oynayip, sasirtarak insanlari dolandirma
yontemine ne ad verilir? (5 Puan)

a) Kredikarti hirsizlig
b) Bilgi Hirsizlig
¢) Sosyal Mihendislik
d) Siber Saldiri

20) 2 adet bulut depolama sitesi yaziniz: (4 Puan)

21) Bilgisayarinizda virlis
slipheleniyorsaniz, asagidakilerden
yapmak hata olabilir? (5 Puan)

oldugundan
hangisini

a) Anti-virts yazihminizin virs tanimlamalarini
glincellemek.

b) Tanimadiginiz kisilerden gelen e-posta eklerini
acmak.

¢) Bilmediginiz ve slipheli gériinen uygulama
(exe uzantili) dosyalarini arastirip silmek.

d) Anti-viris programi ile viriis taramasi
yaptirmak.
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